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A criptografia é a ciéncia de codificar mensagens. Com relagao aos conteudos do ensino médio,
a criptografia estdao relacionados os assuntos: andlise combinatdria, funcao injetora e sobrejetora,
funcaoinversa e inversao de matrizes, entre outros. Apesar de ser utilizada atualmente em sistemas da
Web, transacoes financeiras e comunicacao, a criptografia é tao antiga quanto a escrita. Foi depois da
Segunda Guerra Mundial que algoritmos complexos foram desenvolvidos para cifrar/decifrar cddigos,
formando a base do que hoje chamamos de Ciéncia da Computacao. Neste e-book, inicialmente sera
apresentado um breve histérico da criptografia e, na sequéncia, sugestdes de atividades para sala de

aula, incluindo a utilizacdao do software livre GeoGebra.

Espero que aproveitem este material! Bom curso a todos!



Informacodes historicas

Figura 1: Pedra de Roseta

Ha relatos de aplicacao da criptografia em hierdéglifos egipcios que datam
de cerca de 1900 A.C. No Museu Britanico esta a Pedra de Roseta, de basalto
negro, pesando cerca de % de tonelada, encontrada pelo exército de Napoleao
em 1799 na provincia egipcia de Al-Buhaira. Somente depois de 23 anos de
sua descoberta o codigo foi decifrado pelo francés Jean-Francois Campollion.
A mensagem foi escrita na pedra em trés colunas nas seguintes linguas: grego,
hierdglifos e demadtico. O texto foi escrito por sacerdotes egipcios e trata de
elogios ao farad Ptolomeu V Epifanio pela isencao de impostos. No texto

também constam instrugdes de como compartilhar a mensagem.


http://www.tvescola.org.br/matematica-em-toda-parte-2/fasciculos/comunicacao/

Os gregos antigos usavam o Bastao de Licurgo ou scytalae para transmitir
mensagens em suas campanhas militaresem V a.C. A citala era um bastao de
madeira no qual se enrolava uma tira de couro com a mensagem codificada. A
tira era enviada ao destinatario que, para decodificar a mensagem, enrolava

a tira de couro em um citale de diametro igual ao original.

Figura 2: Bastéo de Licurgo

Fonte: Wikimedia


https://commons.wikimedia.org/wiki/File:Skytale.png
http://www.numaboa.net.br/criptografia/exercicios/323-exercicios-scytalae

Na Segunda Guerra Mundial, os alemaes criaram a maquina de criptografar chamada
Enigma, com um sextilhdao de possibilidades de senhas. Alan Turing e sua equipe criaram
a maquina Colossus, com a finalidade de decifrar essas mensagens. Essa maquina é
considerada a precursora do computador e, por isso, Alan Turing é considerado o pai da
Computacao.

Figura 2: Maqguina Enigma

Fonte: Wikipedia Fonte: Wikipedia


https://en.wikipedia.org/wiki/Enigma_machine
https://pt.wikipedia.org/wiki/Colossus
http://m3.ime.unicamp.br/recursos/1181

Até a década de 70 as cifras eram simétricas, isto é, a chave usada para
criptografar eraa mesma chave para decodificar. Recentemente, com o avanco
da ciéncia da computacao, comecaram a ser utilizada duas chaves: a publica
para criptografar e a privada para decodificar. Atualmente, a criptografia é
usada naweb na protecao de transacdes financeiras, seguranca dainformacao
e da comunicacao.

No Brasil, o rgao responsavel por criar meios criptograficos de protecao
e do sigilo das comunicacdes do governo brasileiro é o Centro de Pesquisa e
Desenvolvimento para Seguranca das Comunicacdes (CEPESC), vinculado a

Agéncia Brasileira de Inteligéncia.


http://www.abin.gov.br/modules/mastop_publish/?tac=CEPESC

Informacodes historicas

A criptografia, por ser um assunto intrigante, pode ser uma via didatica

para o estudo de funcdes e matrizes inversas. Vejamos alguns exemplos:

Cifrar mensagens é permutar numeros por meio de uma regra f. Essa regra,

pode, por exemplo ser representada por uma func¢ao afim f(x) —ax +b

Vamos codificar a mensagem

“VIDA LONGCA E PROSPERA
(capitao Kirk)



Usando a tabela 1

Tabela 1: AssociacGo de numeros s letras do alfabeto

DI E|IFIGIH IJ/ K/ILIM|INJIO P Q R|S|T|U|IVIW X|Y | Z
0/1(2|3/4|5|6|7|8|9|10|11|12|13|14|15|16|17|18|19|20|21|22|23|24|25|26
e a funcdo de f(x)=3x—2, fica, conforme tabela 2:
Tabela 1: AssociacGo de nimeros s letras do alfabeto
Mensagem L
o ViiI |/ pA|l*|L/O/N|G A|* E|* P|/R|O|S E|R|A
original
Associacao a
221 9 | 4 0/12,15/14|7 |10, 5 0|16 /1817 /19 16| 5 18 1
tabela 1
Mensagem
64 | 25 | 10 2134143 /140|191 |-2 /13 |-2|46 5249 554613 52 1
codificada

O destinatario, ao recebé-la, devera usar a funcao inversa para decodifica-la:

S (x)

:x+2

3




Pergunta: Sera que toda fun¢ao tem inversa?

Definicao 1: Uma funcao f v V que éinjetora e sobrejetora e dita uma bijegao.

Se f éuma bijecdo, entdo tem inversa f_l

Para mesma mensagem: “VIDA LONGA E PROSPERA”, usando a associacdo da tabela

1, podemos montar a matriz M em colunas, completando com zeros, se necessario:

(22 4 0 15 7 0 0 18 19 5 1

M_91121415161?16180

Combinamos previamente com o destinatario que usaremos a matriz chave para

codificar:
Al 1
2 1


http://m3.ime.unicamp.br/recursos/1063

A matriz encriptada A*M é:

(40 6 24 43 9 10 32 52 51 41 1
31 5 12 29 8 5 16 35 35 23 1

O remetente transmitira a mensagem:

4031652412432998195321652355135412311

O destinatario deve calcular a inversa da matriz A (note que ele conhece a matriz A):
A= —1 1
2 —1

e, para recuperar a mensagem original, fard a operacao:

M=A"'(AM)

Pergunta: Sera que toda matriz tem inversa?

Uma condi¢cao necessaria e suficiente para que a matriz tenha inversa é que seu

determinante seja diferente de zero.


http://m3.ime.unicamp.br/recursos/1020

Atividades no GeoGebra

Criado por Markus Hohenwarter, o GeoGebra é um software livre de geometria
dinamica e algebra desenvolvido para o ensino e aprendizagem da matematica. O
software possui recursos para desenvolver atividades desde a educacao basica até o
nivel universitario. No GeoGebra podem ser construidos graficos, tabelas, textos, calculos
simbdlicos, entre outros. Escrito em JAVA e disponivel em portugués é multiplataforma,

podendo ser instalado em computadores com Windows, Linux ou Mac OS.

No GeoGebra podemos construir o grafico das funcdes f(x]= 3X—2 eainversa
_x+2

glx)=f""(x)= :

Na janela de algebra digitamos a funcao f e a funcao inversa que chamamos de g.

Com o ponteiro sobre o grafico e o botao direito, podemos mudar as “propriedades”
dos graficos como a cor e espessura da linha.


http://www.geogebra.im-uff.mat.br/

Figura 4 - Funcdo inversa construida no GeoGebra

Fonte: Autoria Propria



Observe que foi construido o grafico y=x (identidade).

Os pontos 4(2.4)€Graf ; e B(4.2)eGraf,

sao simétricos em relacao a reta . Geometricamente, comprovamos pelo calculo

das distancias apresentadas na figura 4.

Importante: Se uma funcao f admite uma inversa g, entao g também admite
uma inversa que é a propria f. Nesse caso, g € denominada a funcao inversa de f

e, portanto, f é a inversa de g. Entao,

(feog)lx)=(gef)lx)=x

No nosso exemplo,




A introducao de matrizes no GeoGebra é feita pela janela de entrada. A matriz
B= 1 2 3
4 5 6
deve ser digitada na janela de entrada como:

B={{1.2.3},{45.6}!

Voltando ao nosso exemplo da codificacado da mensagem: “VIDA LONGA E
PROSPERA” na qual

M:224015?00181951e _(1 1
9 1 12 14 1 5 16 17 16 18 O 2 1

introduzimos essa duas matrizes no GeoGebra tal que:

M

((22.4,0,15,7.0,0,18.,19,5,1},{9.1.12,14,15,16 17,16 ,18,0}]

A={{L1},12.1}]



Na sequéncia, na janela de entrada, fazemos a multiplicacao

AM=A4x M

Pergunta: A matriz A tem inversa®?

Com o comando Determinante [A] calculamos o determinante (D) da matriz.
Nesse caso:

1) =—17+0 de onde concluimos que a matriz tem inversa.

Calculamos a inversa de A com o comando Matrizlnversa [A] que chamamos de

Inv.
Para decodificar, fazemos a operagao
M = Inv( AM)

Na figura 5 sdao apresentadas essas matrizes. Observe que matrizl é a matriz M

resultante da decodificagao.



Figura 5 - Matrizes no GeoCebra

Fonte: Autoria Propria



Podemos trabalhar ainda no GeoGebra questoes:
1) Qual o resultado de AxInvA >

2) E possivel encontrar a inversa da matriz A:(l 3 3)? Por qué?

5
Pergunta: E se, por uma distracao, escolhéssemos uma matriz com /) =() o que aconteceria na codificagao?
Tomando a matriz, por exemplo, T — 1 2 como chave para codificar a matriz W — 2 4 ao fazer
3 6 4 3
10 10
I'=W= 0 que ndo é desejavel.
(30 30) A ’

Nesse caso, dois elementos do dominio tém a mesma imagem e a transformacao obtida pela multiplicacao da

matriz W por uma matriz com determinante diferente de zero nao é injetora.



Consideracgodes Finais

O estudo da criptografia é muito interessante e pode ser utilizado como aplicagcao para
varios conteudos do Ensino Médio. Ha, além, do experimentos e videos apresentados
neste e-book, materiais relacionados a criptografia e analise combinatoria. Esse assunto

pode resultar em um excelente projeto de pesquisa!

Obrigada pela consulta ao material,

Prof. Maria Regina C. M. Lopes

Prof. Jotair Kwiatkowski Jr
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